Linux Isletim Sistemleri Teknik Destek Alim Sartnamesi
1. KAPSAM

Kurum biinyesinde yer alan Linux Isletim Sistemli sanal ve fiziksel sunucular i¢in sézlesme imzalanma tarihinden

itibaren 2024 y1l1 sonuna kadar teknik destek ve danismanlik hizmetinin gergeklestirilmesidir.
2. AMAC

Kurumun mevcut sanal/fiziksel sunuculari iizerinde ¢alisan Linux temel yapili isletim sistemleri kurulumlar1 ve
giincellemelerinin yapilmasi, sunucular iizerindeki olusan hatalarim diizeltilmesi , Yonetimi Kurumun Linux Isletim

Sistemi ile ilgili ihtiyag ve planlamalar1 hakkinda destek vermek.

Linux Sunucular iizerinde ¢alisan 80+ adet, web servisleri, Ims, cms, database, sanal sinif ve cluster mimarisinde ¢alisan

uygulamalarinin yonetimi ve teknik destek hizmetlerinin verilmesi.

Kurumun belirleyecegi kisiler tarafindan Linux isletim sistemi hakkinda olusturulacak ¢agrilara telefondan, yiiz yiize ve

yerinde destek vermek.
3. GENEL HUSUSLAR
Kurum: Istanbul Kiiltiir Universitesi
Yiiklenici: Linux Isletim Sistemi icin yerinde bilgilendirme, teknik destek ve danismanlik hizmetini saglayacak firmadar.
Sistem: Kurum biinyesindeki Linux uygulamalar ve bilesenlerinin timiidiir.
Taraflar: Kurum ve Yiikleniciyi belirtir.
Taraf: Kurum veya Yiikleniciden birini belirtir.
Proje: Linux Isletim Sistemi teknik destek projesidir.

Cezali Ariza Siiresi : "Miidahale Siiresi" ve "Onarim Siiresi" inde belirtilen siirenin bitiminde ariza giderilmemis ise

miidahale ve/veya onarim yapilincaya kadar gegen siire cezal ariza siiresi kapsamina girer.



GENEL HUSUSLAR

Tekliflerin incelenmesi sirasinda IDARE, YUKLENICiden yazili ek agiklama ve bilgi isteyebilir, toplant: talep
edebilir. YUKLENICI, s6z konusu taleplere istenen siirede yazili olarak cevap vermelidir.

Sartname maddelerinden herhangi birinin karsilanamamasi durumunda teklif gegersiz sayilir.

IDARE, Bilgi Giivenligi ve KVKK kapsaminda kurumsal ve kisisel taahhiithameleri YUKLENICI ve IDARE
tarafindan imzalandiktan sonra YUKLENICI’ye uzaktan erisim hizmeti saglayacaktir.

YUKLENICI’ye isbu sartname kapsaminda belirtilen hizmetleri uzaktan saglamasi gereken durumlar i¢in IDARE
giivenli bir VPN baglantis1 {izerinden sistemlere erisim imkani saglayacaktir. YUKLENICI, Alici tarafindan
verilen VPN hesaplarmin isbu sartname kapsaminda IDARE’ye bildirilen kisiler disinda kullanilmayacagini
taahhiit edecektir.

UYGULAMA kapsaminda IDARE tarafinda kullamlacak olan sunucu donanimlari ve bu donanimlar iizerinde
calisacak olan isletim sistemleri, uygulama, veritaban vb. sunucu yazilim lisanslar1 IDARE tarafindan
saglanacaktir

Bakim ve Garanti Siiresi sozlesmenin imzalandigi tarihten itibaren baslayacak ve 3 yil siire ile gegerli olacaktir.
YUKLENICI isbu sartnamede verecegi hizmetlerin koordine edilmesi amaciyla IDAREye iletisim bilgilerini
(elektronik posta, telefon, adres vb.) bildirecektir.

Yiiklenici uzaktan yardim yontemiyle halledilemeyecek sorunlari yiiz yiize/ bire bir Kurumun gosterecegi yerde
kurum ¢aliganlart ile birlikte miidahale edecektir.

Yiiklenici kurum ¢alisanlarindan gelen ¢agrilara en kisa zamanda oncelikli olarak cevap verecektir.

Yapilacak tiim islemler, ¢aligmakta olan sistemleri kesintiye ugratmayacak sekilde 6nceden kurum yetkili kisiye
bilgi vererek islemleri gergeklestirecektir.

Yiiklenici, bu teknik sartname kapsamindaki hizmetlerin eksiksiz olarak verilmesinden sorumlu olacaktir.
Yiiklenici herhangi bir ariza olmasa da yil sonuna kadar en az 60 saat olmak iizere sistemler ile ilgili kurumda
(Universitede) yerinde ¢alisma, degerlendirme, bilgilendirme yapacaktir. Yerinde yapilacak olan ¢alisma ve
bilgilendirmeler tek bir zaman araliginda biitiin olarak yapilabilecegi gibi gerekli durumlarda belirli zaman
dilimlerine boliinerekte yapilabilir.

Yiiklenici Linux/UNIX sistemlerin giincel tutulmasi ve 7 x 24 esasina gore aktif bigcimde ¢alismasi, yerinde veya
uzaktan iletisim araglari ile arizali sistemin ¢alistirilmasi, kurulmasi ve kullanim hizmetlerinin verilmesini

saglayacaktir.



5. TEKNIK HUSUSLAR

YUKLENICI Kurum biinyesinde bulunan Linux isletim sistemi ve tiirevlerinin (CentOS, Debian , Ubuntu,
AlmaLinux vb. ) teknik destek hizmetlerini verecektir. .

YUKLENICI Kurum tarafindan talep edilen linux isletim sistemlerinin hizmet siiresince Kurum tarafindan talep
edilen proje/projelere uyumlu sekilde kurulumunu ve ayarlarini yapacaktir.

YUKLENICI Linux Sunucular iizerinde calisan uygulamalarin (Ims, cms, cloud storage, cache , load balancer,
sanal sinif , kurulum, yapilandirma, optimizasyon, giivenlik ) destegini verecektir.

YUKLENICI sakai, openmeetings, webrtc, nextcloud, laravel, HAproxy uygulamalarinda en az 3 yil deneyim
sahibi olmalidir.

YUKLENICI Anlik 10.000+ kullaniciy: destekleyecek cluster mimarisi olusturabilmeli ve bu konuda deneyim
sahibi olmalidir.

YUKLENICI Onbellekleme uygulamalar1 (Memcache, Redis , Varnish , Opcache) kurulum, yapilandirmalarim
gergeklestirmelidir.

YUKLENICI Giivenlik uygulamalar: (Web Application Firewall , mod security, comodo waf vb), kurulum,
yapilandirmalarini yapacaktir.

YUKLENICI Ké&tii Amacli Girislere Kars1 Koruma: WAF, SQL enjeksiyonu, Cross-Site Scripting (XSS), Cross-
Site Request Forgery (CSRF) gibi yaygin saldir tiirlerine karsi linux sunucular iizerinde ilgili uygulamalarin
kurulumunu yapma giincelleme ve ilgili servislerin giivenlik yamalarini yapacaktir.

YUKLENICI DDoS saldirilari azaltilmasi konusunda konusunda gerekli analiz ve ¢dziimleri sunabilmelidir.
YUKLENICI Kurumdan talep edilen Proje/projelere uygun kiimeleme (cluster) yapisinda sunucu yapisi
olusturmali ve kiime i¢inde ylik dengelemesi yapilarak sunucularin yiiksek erigebilirligini saglamalidir..
YUKLENICI yapilacak tiim isleri Kurum ile birlikte koordineli bir sekilde gergeklestirilecektir. Kurum
yetkililerine bilgi verilmeden sunucular iizerinden herhangi bir ¢alisma ve degisiklik yapmayacaktir.
YUKLENICI Universite biinyesinde aktif olarak ¢alisan 80+ Linux sunucu sistemlerinin teknik destek, bakim ,
giincelleme ve gilivenlik yamalar1 gergeklestirecektir.

YUKLENICi Kurum biinyesindeki linux sunucular iizerinde ¢alisan streaming ve uzaktan egitim ve veritabani

sistemlerinin , kiimeleme , yatay ve dikey dlgeklendirme islemlerini yapacak ve teknik destegini verecektir.



6. GIZLILIK

e Bu Proje kapsaminda yapilacak her tiirlii is ve islemlerle ilgili olarak manyetik ortamda ve/veya yazili ve/veya
sozlii olarak birbirlerine iletilmis ya da iletilecek olan Taraflardan birine ya da kullanic1 veya personeline iliskin
ve/veya kurum bilgilerine dair her tiirli bilgi ve belge gizli tutulacak, hangi amagla olursa olsun hicbir sekilde
iiclinctii kisi ve kuruluslara aktarilmayacak ve {igiincii kisilerin bu bilgi ve belgelere ulasma olanagi kesin surette
engellenecek olup, isbu yilikiimliiliige aykirilik Kurum agisindan sézlesmenin tek tarafli kesin fesih nedenidir.

e Taraflar, hangi sebep ve surette olursa olsun bu Proje sona erse dahi, bu madde kapsamindaki sorumluklarinin ve
yiikiimliiliiklerinin ayni1 sartlarla siiresiz olarak devam edecegini, kanunen acikga yetkili makam ve merciler
disinda kalan kisilere gizli bilgileri ifsa etmemekle siiresiz olarak yiikiimlii olduklarin1 kabul ve taahhiit ederler.

e Projenin herhangi bir sebeple sona ermesi halinde dahi bu madde geregi Taraflar birbirlerine ve kullanici ile
sistemlerine ait sirlari, bilgi ve belgeleri 3. kisilere ifsa etmemek ve kendilerinde bulunmakta olan her tiirlii bilgi
ve belgeleri ait oldugu Tarafa iade etmekle, iadenin miimkiin olmadigi hallerde imha etmekle ylikiimlii
olduklarini Taraflar kabul, beyan ve taahhiit eder.

e Yukarida belirtilen kurallara uyulmamasi ve/veya gizli bilgilerin amac1 diginda kullanilmasi, gizliligin herhangi
bir bigimde ihlal edilmesi halinde, kurali ihlal eden taraf diger tarafin ugrayacagi maddi, manevi zarar1 6demeyi
beyan ve taahhiit eder.

e Taraflar, bu Proje devamu siiresince diger Tarafa ait olan bilgisayar programlari, tasarimlar, kavramlar, teknikler,
islemler, yontemler, sistemler, devreler, deneyici ¢alismalar, gelisme agamasindaki ¢aligmalar, yazilimlarin
kaynak kodlari, yazilim gelistirme bilgilerini ilgili mevzuatin ve yasalarin gerektirdigi zorunlu bildirimler disinda
iiclincii kisiler karsisinda tamamen gizli tutulmasi i¢in gerekli 6nlemleri almay1 kabul ve taahhiit eder.

e Projenin baglangicinda Yiiklenici ile Kurumun arasinda sartname disinda gizlilik s6zlesmesi imzalanacaktir.



